
Microsoft Cloud Deutschland –
Datenschutz und Datensicherheit
Raphael Köllner 

MVP Office Server & Services

Microsoft Azure





raphael.koellner@rakoellner.com

www.rakoellner.de

mailto:raphael.koellner@rakoellner.com
http://www.rakoellner.de/


1. Aktuelle Ereignisse 

2. Microsoft Cloud Deutschland Basics

3. Das Kontrollzentrum

4. Ein Blick in die Verträge

5. Zusammenfassung

6. Q&A

Agenda



Aktuelle Ereignisse

President 
Trump



Privacy Shield



14-2985: Microsoft Corp. v. United States 



Trumps Executive Order

„Sec. 14. Privacy Act. Agencies shall,

to the extent consistent with applicable

law, ensure that their privacy policies

exclude persons who are not United

States citizens or lawful permanent

residents from the protections of the

Privacy Act regarding personally

identifiable information.“



Gesetzesentwurf zur  DSGVO



Microsoft Cloud Deutschland
Basics
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Buchtipp: 

Cloud Computing

Prof. Borges



 Zuverlässigkeit auf Unternehmensniveau
dank der mehr als 100 Rechenzentren und 
einem der drei größten Netzwerke weltweit

 Führend bei Compliance mit Standards wie 
ISO ISO 27001, FISMA und EU-
Standardvertragsklauseln

 Transparentes Betriebsmodell mit einem 
finanziell abgesichertem 99,9% SLA 

 Eingebaute Sicherheit umgesetzt auf der 
physischen, logischen und Datenebene 















• Meeting Management:

• Schedule or manage on-demand meetings like a contact center 

application.

• Create on demand meetings to handle customer calls and add 

customer service representatives to the meeting.

• Attendant console:

• Voice based call answering and routing bots.

• Value Add solutions:

• Business-to-consumer Remote Advisor functionality like Telehealth 

appointments or Banking consults

• Recording

• Compliance

• Customer care:

• Click-to-chat

• Click-to-call















• Datenzugriffs- und Löschregeln

• Risikobewertungsverfahren

• Rolle der Datenschutzbeauftragten für viele 

Organisationen und 

Datenverletzungsbenachrichtigungsprozesse



https://securescore.office.com/



Warum eine deutsche Cloud?

Compliance Europäische 
Gesetze

§

Datenschutz

Leistung Standort Vertrauen



29.01.2017



Funktion URL/Suffix

Portal https://protal.microsoftazure.de

Office 365 Https://portal.office.de

Storage Core.cloudapi.de

Websites Azurewebsites.de

AzureSQL Database.cloudapi.de

Traffic Manager Azuretrafficmanager.de

KeyVault Vaul.microsoftazure.de 

https://protal.microsoftazure.de/
https://portal.office.de/


Mithilfe der Role Based

Access Control (RBAC)-Tools 

wird der Zugang zu 

Kundendaten kontrolliert.

Ausschließlich der deutsche  

Datentreuhänder hat die 

Kontrolle über den Zugang

zu Servern mit Kunden-

daten. 

Mitarbeiter von Microsoft 

haben keinerlei Rechte, um 

Zugang auf Kundendaten zu 

gewähren

Mitarbeiter von Microsoft 

können sich ohne Über-

wachung durch den Daten-

treuhänder nicht auf Servern 

mit Kundendaten einloggen.

Bei der Microsoft Cloud Deutschland führt ein namhafter deutscher Datentreuhänder 

selbst alle Handlungen oder Aufgaben durch, für die Zugang zu Kundendaten 

erforderlich ist, oder überwacht diese.

Zugang zum Aufspielen von 

Software-Updates durch Microsoft 

muss vom deutschen Daten-

treuhänder gewährt werden

Tools zur Überwachung 

des Services haben keinen 

Zugang zu Kundendaten.

Sämtliche Kundendaten: 

• Emails und Anhänge

• Aufgaben und To-do-Listen 

• Kalender / Termine 

• Kontakte und Notizen 

• Dokumente und Fotos 

• Kundenchat-/ –sprachnachrichten 



September 2016
Rechenzentrum: Magdeburg

Rechenzentrum: Frankfurt am Main

Januar 2017

German 

Central

German 

South West





Kunde (A)

Kunde (B)

Kunde (C)

Kunde (D)

# Bewegungsmelder # Videoüberwachung# Biometrieleser

Alarmierung bei Sicherheitsverletzungen

# 99,99%

Verfügbarkeit

# 

ISO 27001 / EU-Standardvertragsklausen

Mehrfachauthentifizierung 

Mehrfachauthentifizierung (Multi-Faktor) 

über App, Telefon bzw. SMS

Alle baulichen Maßnahmen zum Schutz 

Ihrer Daten innerhalb des Rechenzentrums 

Built-In-Security 

Passwortschutz 

Erzwingung von starken Kennwörtern 

und verschlüsselte Verbindungen

Keinen Zugriff auf Ihre Daten 

ohne ihr Wissen und nur für 

autorisierte Mitarbeiter über 

mehrere Sicherheitsebenen

Datenzugriff 

Backend Verschlüsselung der 

Daten (Fort-Knox) über mehrere 

Knoten

Verschlüsselung 

Keine Durchsuchung Ihrer 

Daten für Werbezwecke

Werbung 

Datensicherheit 

Sicherung ihrer Daten 

Einrichten und Konfiguration von Encryption 

Gateway, Data loss prevention (DLP) oder 

RightsManagement Service

Security-Features 
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Zugriff





http://microsoftvolumelicensing.com/DocumentS

earch.aspx?Mode=3&DocumentTypeId=56



Zugriff auf Kundendaten

Ausschließlich der Datentreuhänder hat die Kontrolle über den Zugang zu den

Kundendaten, soweit der Zugang nicht vom Kunden oder Endnutzer des

Kunden ausgeht. Microsoft-Personal hat keinen Zugriff auf Kundendaten,

außer,

(1) wenn der Datentreuhänder Microsoft Zugriff zu dem beschränkten Zweck 

gewährt, eine Kundensupportanfrage oder ein Problem mit den 

Deutschen Onlinediensten zu behandeln, oder wenn Microsoft-Personal 

den Zugriff zur Durchführung von Wartung oder Verbesserungen an den 

Deutschen Onlinediensten benötigt. Unter diesen bestimmten 

Umständen wird der Datentreuhänder den Zugriff nur für die zur 

Erledigung der Sache notwendige Dauer gewähren. Der Zugriff wird vom 

Datentreuhänder überwacht und gesperrt, sobald die betreffende Sache 

erledigt ist.

oder

(1) wenn ein solcher Zugriff Microsoft-Mitarbeitern direkt vom Kunden 

gewährt wird (z. B. weil der Kunde einen Desktop für einen Microsoft-

Supporttechniker freigeben oder dem Microsoft-Supporttechniker eine 

Datei per E-Mail senden möchte). Der Datentreuhänder steht nicht in der 

Pflicht, diesen Zugriff zu kontrollieren oder zu überwachen.

Ziel, Umfang und Zweck der Datenverarbeitung durch Datentreuhänder –

Bestimmungen für Onlinedienste

Der Datentreuhänder ist ein Datenverarbeiter (oder, wenn der Kunde selbst

der Datenverarbeiter ist, ein Unterauftragsverarbeiter), der im beschränkten

Auftrag bzw. Namen des Kunden handelt und Aufgaben wahrnimmt und

überwacht, die den Personalzugriff auf Kundendaten oder auf die Infrastruktur,

in der Kundendaten residieren, erfordern. Diese Aufgaben werden von dem

Datentreuhänder oder aber direkt von dem Kunden ausgeführt bzw. überwacht.

Vorbehaltlich der in diesem Vertrag definierten Rolle des Treuhänders als

Datenverarbeiter ist Microsoft der Datenverarbeiter (oder, wenn der Kunde

selbst der Datenverarbeiter ist, der Unterauftragsverarbeiter), der in allen

sonstigen Belangen im Auftrag des Kunden handelt, um die deutschen

Onlinedienste wie im Microsoft-Vertrag (der die Microsoft-Vereinbarungen zum

Servicelevel einschließt) vorgesehen bereitzustellen. Der Klarheit halber wird

festgehalten, dass weder der Datentreuhänder ein Unterauftragsverarbeiter von

Microsoft ist noch umgekehrt.

Als Datenverarbeiter (bzw. Unterauftragsverarbeiter) handelt der Treuhänder

nur auf Weisung des Kunden.



Vertragspartner und Verbundene Unternehmen

Der Datentreuhänder ist nicht berechtigt, einen Teil seiner

Kundendatenverarbeitung ohne schriftliche Genehmigung des Kunden

unterzuvergeben.

Der Datentreuhänder ist berechtigt, die folgend genannten verbundenen

Unternehmen mit bestimmten Aufgaben der Datenverarbeitung zu

betrauen, und der Kunde stimmt dem hiermit zu:

Deutsche Telekom Regional Services and Solutions GmbH (RSS)

Adresse: Lübecker Straße 2, 39124 Magdeburg, Deutschland

T-Systems on site services GmbH (OS)

Adresse: Holzhauser Straße 4 – 8, 13509 Berlin, Deutschland

I.T.E.N.O.S. International Telecom Network Operation Services

GmbH (ITENOS)

Adresse: Lievelingsweg 125, 53119 Bonn, Deutschland

T-Systems Multimedia Solutions GmbH (MMS)

Adresse: Riesaer Str. 5, 01129 Dresden, Deutschland

Deutsche Telekom Technischer Service GmbH (DTTS)

Adresse: Friedrich-Ebert-Allee 71-77, 53113 Bonn, Deutschland

Telekom Deutschland GmbH

Adresse: Landgrabenweg 151, 53227 Bonn, Deutschland

Deutsche Telekom AG

Adresse: Friedrich-Ebert-Allee 140, 53113 Bonn, Deutschland









Microsoft kann nur unter zwei Bedingungen auf 
Kundendaten zugreifen
Der deutsche Datentreuhänder verpflichtet sich gegenüber Kunden vertraglich dazu, 

Microsoft und seinen Subunternehmern keinen Zugang zu Kundendaten zu gewähren, 

außer in den folgenden Fällen

Der deutsche Datentreuhänder gewährt 

vorübergehenden Zugang, um ein 

Kundensupportproblem zu lösen oder Wartungs-

oder Verbesserungsarbeiten durchzuführen. 

Unter solchen Umständen überwacht der deutsche 

Datentreuhänder den Zugang und beendet ihn, 

sobald das Problem gelöst wurde.

Der Kunde gewährt den Microsoft-Mitarbeitern

Zugang. 

Unter solchen Umständen ist der Kunde – und 

nicht der deutsche Datentreuhänder – dafür 

zuständig, den Zugang zu kontrollieren und zu 

überwachen.



Workflow für den Zugang von Microsoft zu Systemen 
mit Kundendaten 

Sobald die Aufgabe abschließend bearbeitet worden ist, wird der Zugang entzogen. Falls mehr Zeit benötigt wird, 

muss eine neue Genehmigung erteilt werden. 4

Der deutsche Datentreuhänder gewährt den Zugang. Die Genehmigung gilt nur für eine spezifische 

Dienstleistung und für die Zeit, die benötigt wird, um den erlaubten Zweck zu erfüllen. Während der 

Zugriffsphase werden alle Aktivitäten der Microsoft-Mitarbeiter protokolliert und in Echtzeit vom deutschen 

Datentreuhänder überwacht. Der Datentreuhänder kann den Zugang jederzeit sofort beenden. 
3

Der deutsche Datentreuhänder prüft, ob die Anfrage einem erlaubten Zweck gilt. 2

Microsoft stellt Zugriffsanfragen nur, wenn es dafür einen speziellen Grund gibt. 1



Lockbox in Office 365 Deutschland
Managementsystem für die Zugangskontrolle

Zugang nur nach Genehmigung durch den Datentreuhänder

Microsoft-

Techniker

Datentreuhänder

durch

Datentreu-

händer

genehmigt

Microsoft-

Techniker

Lockbox-

System

übermittelt

Anfrage



Microsoft-

Techniker

Kunde Microsoft-

Techniker

Daten-

treuhänder

durch

Datentreu-

händer

genehmigt

Lockbox-

System

Kunde

übermittelt

Anfrage
durch

Kunden

genehmigt

Zugang nur nach Genehmigung durch den Datentreuhänder und den Kunden

Lockbox-System für Kunden in Office 365 Deutschland

Microsoft-

Techniker





Quelle: 

http://blogs.microsoft.com/eupolicy/transparency-center/

http://blogs.microsoft.com/eupolicy/transparency-center/


Europa*

• Global vernetzte Cloud-Dienste 

• Alle Kundendaten werden in 

Europa gespeichert

• Konform mit EU-

Standardvertragsklauseln 

2010/87/EU 

• Azure Dienste stehen allen 

Public Cloud Kunden weltweit 

zur Verfügung; Office 365 und 

Dynamics 365 Dienste stehen 

Kunden und Partnern in Europa 

zur Verfügung.

United Kingdom*

• Global vernetzte Cloud-Dienste

• Alle Kundendaten werden in UK 

gespeichert

• Konform mit EU-Standard-

vertragsklauseln 2010/87/EU 

• Azure Dienste stehen allen 

Public Cloud Kunden weltweit 

zur Verfügung; Office 365 und 

Dynamics 365 Dienste stehen 

Kunden und Partnern in UK zur 

Verfügung. 

Globale Angebote

Microsoft Cloud Deutschland

• Eine physisch und logisch getrennte Instanz von Microsoft Azure, Office 

365 und Dynamics 365

• Ein eigenständiges deutsches, vom öffentlichen Internet getrenntes 

Datennetzwerk zwischen den Rechenzentren

• Ein deutscher Datentreuhänder hat die Kontrolle über den physischen und 

logischen Zugang zu Kundendaten und unterliegt deutschem Recht. 

• Sämtliche Kundendaten und erforderlichen Systeme befinden sich in 

deutschen Rechenzentren

• Verfügbar für Kunden und Partner innerhalb der EU/EFTA

Souveränes Cloud-Angebot

*Für Azure kann eine regionale Auswahl getroffen werden, während Office 365 und Dynamics 365 regional vorgegeben sind. 
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Raphael Köllner - Kontakt
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Das nächste Webinar

Blockchain

Patrick Schidler

Vielen Dank


