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Aktuelle Ereignisse

President
Trump

E Privacy Shield
Framework
5

RaKollner



Privac ield

The White House
Office of the Press Secretary

For Immediate Release January 25, 2017

Executive Order: Enhancing
Public Safety in the Interior of
the United States

EXECUTIVE ORDER

ENHANCING PUBLIC SAFETY IN THE INTERIOR OF THE
UNITED STATES

Privacy Shield

Framework

=

Sec. 14. Privacy Act. Agencies shall, to the extent consistent with applicable

law, ensure that their privacy policies exclude persons who are not United

States citizens or lawful permanent residents from the protections of the

Privacy Act regarding personally identifiable information.

We are aware of the executive order on
public safety. The U.S. Privacy Act has never
offered data protection rights to
Europeans. The Commission negotiated
two additional instruments to ensure that
EU citizens' data is duly protected when
transferred to the U.S.:

. The EU-U.S. Privacy Shield, which
does not rely on the protections under the
U.S. Privacy Act.

. The EU-U.S. Umbrella Agreement,
which enters into force on 1 February. To
finalise this agreement the U.S. Congress
adopted a new law last year, the U.S.
Judicial Redress Act, which extends the
benefits of the U.S. Privacy Act to
Europeans and gives them access to U.S.
courts.

We will continue to monitor the
implementation of both instruments and
are following closely any changes in the
U.S. that might have an effect on
European’s data protection rights.

EU-Kommission

Y Jan Philipp Albrecht @JanAlbrecht 12h

If this is true @EU_Commission has to immediately suspend #PrivacyShield &
sanction the US for breaking EU-US umbrella agreement. #CPDP2017

Cobun Keegan @cobun

Trump's Executive Order on "public safety” directs all federal agencies to
exclude non-citizens and LPRs from #Privacy Act protections.

Sec. 14. Privacy Act. Agencies shall, to the extent consistent with applicable
law, ensure that their privacy policies exclude persons who are not United States
citizens or lawful permanent residents from the protections of the Privacy Act
regarding personally identifiable information.

RaKollner



14-2985: Microsoft Corp. v. United States

Case 14-2985, Document 327, 01/24/2017, 1953043, Pagel of 5

» Microsoft muss keine Kundendaten, die
in einem RZ einer Tochterfirma in Dublin
gespeichert werden an die US Behdrden
weitergeben!

14-2985
Microsoft Corp. v. United States

United States Court of Appeals
FOR THE SECOND CIRCUIT

At a stated term of the United States Court of Appeals for the Second Circuit,
held at the Thurgood Marshall United States Courthouse, 40 Foley Square, in the .
City of New York, on the 24 day of January, two thousand seventeen. > LetZte r Rec htszu g . S u rp re me CO u rt
PRESENT: ROBERT A. KATZMANN,
Chief Judge, . . . co g o
DENNIS JACORS, » vorheriges Urteil aus Juli 2016 bestatigt
JOSE A. CABRANES,
ROSEMARY S. POOLER,

REENA RAGGI,

» Stored Communication Act ist nicht

........................................ N anwendbar
In the Matter of a Warrant to Search a Certain E-Mail Account Controlled and
Maintained by Microsoft Corporation > WlderS p ruch Von el nem RlChter
"""""""""""""""""""""" X . wesentliche Werkzeuge der Behérden
MICROSOFT CORPORATION,, el ngesch rankt"
Appellant,

RaKollner



Trumps Executive Order

The White House
Office of the Press Secretary

For Immediate Release January 25,2017

Executive Order: Enhancing
| Public Safety in the Interior of
the United States

EXECUTIVE ORDER

ENHANCING PUBLIC SAFETY IN THE INTERIOR OF THE
UNITED STATES

.Sec. 14. Privacy Act. Agencies shall,
to the extent consistent with applicable
law, ensure that their privacy policies
exclude persons who are not United
States citizens or lawful permanent
residents from the protections of the
Privacy Act regarding personally
identifiable information.”

RaKollner



Gesetzesentwurf zur DSGVO

Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680

(Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-EU)

A. Problem und Ziel

Am 25. Mai 2018 wird die Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Da-
tenschutz-Grundverordnung) (ABI. EU L 119 vom 4.5.2016, S. 1) unmittelbar geltendes
Recht in allen Mitgliedstaaten der Europaischen Union sein. Ziel der Verordnung (EU)
2016/679 ist ein gleichwertiges Schutzniveau fiir die Rechte und Freiheiten von natirlichen
Personen bei der Verarbeitung von Daten in allen Mitgliedstaaten (Erwéagungsgrund 10). Der
Unionsgesetzgeber hat sich fir die Handlungsform einer Verordnung entschieden, damit
innerhalb der Union ein gleichméRiges Datenschutzniveau fir natlirliche Personen gewéahr-
leistet ist (Erwagungsgrund 13). Die Verordnung (EU) 2016/679 sieht eine Reihe von Off-
nungsklauseln fir den nationalen Gesetzgeber vor. Zugleich enthalt die Verordnung (EU)
2016/679 konkrete, an die Mitgliedstaaten gerichtete Regelungsauftrage. Daraus ergibt sich
gesetzlicher Anpassungsbedarf im nationalen Datenschutzrecht.

Dariber hinaus dient der vorliegende Gesetzentwurf der Umsetzung der Richtlinie (EU)
2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz na-
tirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen
Behorden zum Zweck der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rah-
menbeschlusses 2008/977/J| des Rates (ABI. EU L 119 vom 4.5.2016, S. 89), soweit die der
Richtlinie unterfallenden Staaten nach deren Artikel 63 verpflichtet sind, bis zum 6. Mai 2018
die Rechts- und Verwaltungsvorschriften zu erlassen, die erforderlich sind, um dieser Richtli-
nie nachzukommen. Die Umsetzung der Richtlinie (EU) 2016/680 wird tber die im vorliegen-
den Gesetzentwurf enthaltenen relevanten Regelungen hinaus auch noch gesondert im
Fachrecht erfolgen.

Abschnitt 2
Besondere Verarbeitungssituationen

§26
Datenverarbeitung fiir Zwecke des Beschiftigungsverhéltnisses

-26 -

(1) Personenbezogene Daten von Beschéftigten diirfen fir Zwecke des Beschaf-
tigungsverhéltnisses verarbeitet werden, wenn dies fur die Entscheidung Uber die Be-
grindung eines Beschaftigungsverhéltnisses oder nach Begriindung des Beschéafti-
gungsverhaltnisses fir dessen Durchfiihrung oder Beendigung oder zur Ausiibung oder
Erfullung der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder
Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte und Pflichten der Inte-
ressenvertretung der Beschaftigten erforderlich ist. Zur Aufdeckung von Straftaten dur-
fen personenbezogene Daten von Beschéftigten nur dann verarbeitet werden, wenn zu
dokumentierende tatséchliche Anhaltspunkte den Verdacht begriinden, dass die be-
troffene Person im Beschaftigungsverhaltnis eine Straftat begangen hat, die Verarbei-
tung zur Aufdeckung erforderlich ist und das schutzwirdige Interesse der oder des Be-
schaftigten an dem Ausschluss der Verarbeitung nicht liberwiegt, insbesondere Art und
Ausmaf im Hinblick auf den Anlass nicht unverhaltnismafig sind.

(2) Erfolgt die Verarbeitung personenbezogener Daten von Beschéftigten auf der
Grundlage einer Einwilligung, so sind fiir die Beurteilung der Freiwilligkeit der Einwilli-
gung insbesondere die im Beschéaftigungsverhéltnis bestehende Abhangigkeit der be-
schaftigten Person sowie die Umsténde, unter denen die Einwilligung erteilt worden ist,
zu beriicksichtigen. Freiwilligkeit kann insbesondere vorliegen, wenn fir die beschaftigte
Person ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und be-
schaftigte Person gleichgelagerte Interessen verfolgen. Die Einwilligung bedarf der
Schriftform, soweit nicht wegen besonderer Umsténde eine andere Form angemessen
ist. Der Arbeitgeber hat die beschaftigte Person tiber den Zweck der Datenverarbeitung
und Uber ihr Widerrufsrecht nach Artikel 7 Absatz 3 der Verordnung (EU) 2016/679 in

RaKollner



Microsoft Cloud Deutschland

Basics




Digitale Transformation

Create more
personal computing

Digitale
Transformation

Build the intelligent Reinvent productivity
and secure cloud & business processes
platform

RaKollner



Alles aus einer Cloud bei Microsoft

360° Complete Cloud
Produktivitat

Office 365
Microsoft Azure
Office 365 i
Dynernics 365 Business App
Dynamics 365
| Plattform

Microsoft Azure

RaKollner



Cloud Computing

Voraussetzungen

rechtliche okonomische
Voraussetzungen Voraussetzungen

-> 7.B. Gesetze, -> z.B. Kosten-
Nutzen-

Verordnungen ////% Rechnung

persdnliche
Voraussetzungen

-> Vertrauen

RaKollner



Cloud Computing rechtliche

Voraussetzungen

rechtliche Voraussetzungen

AUSZUQ:

Gesetze, Richtlinien, Verordnungen, DSGVO, Datenschutzbeauftragte,
Richtlinien der Inaustrie, individual rechtliche Vertrdge

Impliziert

. . . Buchtipp:
> technisch-organisatorische MaBBnahmen Cloud Computing
> Prozesse definiert Prof. Borges

> Auswahl & regelmaBige Kontrolle des Anbieters
» Benennung von Positionen

» Berechtigungskonzept Ra Kéllner



Globale, hyperskalierende und tur Unternehmen konzipierte Infrastruktur,
die in 14 Regionen weltweit Datenstandorte bietet

v' Zuverlassigkeit auf Unternehmensniveau
dank der mehr als 100 Rechenzentren und
einem der drei groB3ten Netzwerke weltweit

v Fiihrend bei Compliance mit Standards wie O
1ISO ISO 27001, FISMA und EU- ’.
o © o_ 00

Standardvertragsklauseln
v Transparentes Betriebsmodell mit einem ® ®
finanziell abgesichertem 99,9% SLA

v" Eingebaute Sicherheit umgesetzt auf der
physischen, logischen und Datenebene O =

RaKollner



Microsoft Security
-ntwicklung in den letzten 14 Tagen




DOD Level 5 — Azure und Office 365

= US Verteidigungsministerium erteilt
= Einzige kommerzielle Cloud

> Microsoft Azure Government
> Office 365 US Government Defense mit L5-Autorisierung

2

FedRAMP

FedRAMP High DoD Impact Level 2 PA ITAR clis HIPAA IRS 1075
FedRAMP Moderate DoD Impact Level 4 PA 24 states
DoD Impact Level 5 PA

RaKollner



Trusted Application AP

Meeting Management:
» Schedule or manage on-demand meetings like a contact center
application.
 Create on demand meetings to handle customer calls and add
customer service representatives to the meeting.
Attendant console:
* Voice based call answering and routing bots.
* Value Add solutions:
 Business-to-consumer Remote Advisor functionality like Telehealth
appointments or Banking consults
 Recording
« Compliance
* Customer care:
* Click-to-chat
e Click-to-call

RaKollner



GFPR Compliance
= General Data Protection Regulation (GDPR)

= Umsetzung bis 25.05.2018

Microsoft:

> Sicherheit « Datenzugriffs- und Loschregeln

» Privatsphare * Risikobewertungsverfahren

» Transparenz * Rolle der Datenschutzbeauftragten fur viele
> Complaince Organisationen und

Datenverletzungsbenachrichtigungsprozesse

RaKollner



Office 365 Secure Score & Azure Advisor

Office 365 Secure Score @ Azure Advisor

Your Secure Score Summary

Your Secure Score is:

6 8 FEB 19 ALL HIGH AVAILABILITY securiTY @) PERFORMANCE cosT

2017 68
Of 273 3 @2 01 iivo =0

Take action lo see how you can improve your score: e ] : ) o
to0ay Improve the availability, security and performance of your Azure resources with these recommendations. Learn more [
Fi e s bout Se S
e s Sarptions e et orsnoceac @
Visual Studio Ultimate bei MSDN (4db77bD1-de76-4ddea-ab2e-0d9c5792k v All resource groups hd Active hd

Get recommendations

Export
- Active recommendations Visual Studio Ultimate bei MSDN (4db77b01-4e76-ddea-a62e-0d9c5792b6c6)
IMPACT DESCRIPTION RESOURCE UPDATED AT
SCORE W YourSecure Score W industry Average
Improve the security of your Azure resources e 13.02.2017
Follow Security Center recommendations 09:29:26
This virtual machine is not configured for fault tolerance 3 Virtual machines (dassic) 13.02.2017
For wvirtual machine redundancy, use availability sets 09:29:15
Improve the reliability of your virtual machine disks 3 Virtual machines dlassic) 13.02.2017
Upgrade to Premium Disks 08:29:26

https://securescore.office.com/




Warum eine deutsche Cloud?

Europaische
Gesetze

Compliance

Spezifische lokale deutsche Die europaischen Regelungen z.B.
Zertifizierungen er6ffnet zum Datenschutz zdhlen zu den
weltweit strengsten.

Leistung Standort

Latenzund . Datenverarbeitung in Deutschland
Geschwindigkeitsvorteile

Datenschutz

Das BDSG und ab Mitte 2018
die DSGVO regeln den Umgang
mit personenbezogenen Daten.

Vertrauen

Jrust is the key” — Brad Smith

RaKollner



/eitstranl — Microsoft Cloud

1l
1l
[T
1
__ [

il

4 3 2016

e Microsoft Azure
Deutschland ist aus
deutschen Rechenzentren
mit deutscher
Datentreuhand verfugbar.

e Die Microsoft

Azure Deutschland
Preview ist gestartet.

Die Zusammenarbeit
zwischen Microsoft und
der Bundesdruckerei
GmbH beginnt.

Microsoft CEO Satya Nadella
kiindigt die Microsoft Cloud
Deutschland an.

Deutschlana

29.01.2017

] Office365

RaKollner



Neue Endpunkte

 Funktion | URL/Suffix

Portal https://protal.microsoftazure.de
Office 365 Https://portal.office.de

Storage Core.cloudapi.de

Websites Azurewebsites.de

AzureSQL Database.cloudapi.de

Traffic Manager Azuretrafficmanager.de
KeyVault Vaul.microsoftazure.de

CloudBerry Explorer

Amazon S3 Amazon Glacier Microsoft Azure

= ‘——~‘ Free Microsoft Azure
i Storage Explorer for
Windows RaKollner



https://protal.microsoftazure.de/
https://portal.office.de/

Fin deutscher Datentreuhander kontrolliert den Zugang

Bei der Microsoft Cloud Deutschland fuhrt ein namhafter deutscher Datentreuhander
selbst alle Handlungen oder Aufgaben durch, fur die Zugang zu Kundendaten
erforderlich ist, oder Uberwacht diese.

Mithilfe der Role Based AusschlieBlich der deutsche Mitarbeiter von Microsoft Mitarbeiter von Microsoft
Access Control (RBAC)-Tools  Datentreuhander hat die haben keinerlei Rechte, um kénnen sich ohne Uber-
wird der Zugang zu Kontrolle Gber den Zugang Zugang auf Kundendaten zu  wachung durch den Daten-
Kundendaten kontrolliert. zu Servern mit Kunden- gewahren treuhander nicht auf Servern
daten. mit Kundendaten einloggen.
— — — —

Zugang zum Aufspielen von

o 6 °

Software-Updates durch Microsoft e .. B _= .
muss vom deutschen Daten- iiiiii E iiiiii 3
treuhdnder gewahrt werden R

""" c Samtliche Kundendaten:

+ Emails und Anhédnge
« Aufgaben und To-do-Listen
Y

» Kalender / Termine
« Kontakte und Notizen

== Q
» Dokumente und Fotos v <
. Kundenchat/sprachnachrchter” M

RaKollner

Tools zur Uberwachung
des Services haben keinen
Zugang zu Kundendaten.

B8 Microsoft



Die Microsoft Clouc

ein neu konzipiertes, souveranes C

Verflugbarkeiten

&{ September 2016

% Januar 2017

Regionen

f— fr—
German German
South West Central

Dey

oud-Moo

@

e|l

e

Rechenzentruh :

tschland

Rechenzentrum: Magdeburg

Frankfurt am Main

RaKollner



Office 365 Deutschland - voraussichtliche Service Verfligbarkeit

In
_—

Seit . Jahres
. 24, Januar hélfte KJ
2017 2017
/ :
Office 365 ProPlus* Information Rights Management

Exchange Online
SharePoint Online
OneDrive for Business
Skype for Business
Office Online
Office 365 Video
Project Online
Visio Online
Groups
Exchange Online Protection
Information Protection (Compliance Center)
Customer Lockbox
Advanced eDiscovery
Advanced Threat Protection

Skype Meeting Broadcast
Cloud PBX
EMS
Usage Reports in Admin Center

Planung

0
Sway
Planner

PSTN Calling
PSTN Conferencing

MyAnalytics

Outlook for iOS/Android
Advanced Security Management
Microsoft Teams

Delve Profile

Service Health API

Die Obfgco 365 ES Suite und Secure Productive Enterprise (SPE) Suite werden zu einem spiteren Zeitpunkt, nach der allgemeinen Verfugbarkeit,
angeboten,

Yammer ist in Office 365 Deutschland nicht verfugbar.
*Einige Plidne fir Office 365 Deutschland umfassen auch Desktop-Anwendungen, die auf Endbenutzergeriiten installiert und ausgeflihit werden,

Power B wie zum Beispiel Office 2016 und Office 365 ProPlus. Die Desktop-Anwendungen werden nicht ausschlieBlich in Rechenzentren in Deutschland
betrieben und kénnen Endbenutzern auch Zugriff auf Online-Dienste ermoglichen, welche nicht von den deutschen Microsoft Rechenzentren
bereitgestellt werden. Desktop-Anwendungen sind keine deutschen Online-Dienste im Sinne Ihres Vertrages mit Microsoft. Die Verpflichtungen

—au-Dalenspruchorung.n.Detschland und dig Zugangskontalie dhuch einen deutschen Datentauhandat galtan nu e deptsche Qnhne-Dienste.



Sicherheit in der MCD

Built-In-Security Werbung
~NO 4
.Q.*” Alle baulichen MaBnahmen zum Schutz Q Keine Durchsuchung lhrer
Ihrer Daten innerhalb des Rechenzentrums Daten fur Werbezwecke

Mehrfachauthentifizierung Verschlisselung

(¢

Mehrfachauthentifizierung (Multi-Faktor)
Uber App, Telefon bzw. SMS

Backend Verschltsselung der
Daten (Fort-Knox) Uber mehrere
Knoten

Passwortschutz

Datensicherheit Kunde (A)

>
£

Erzwingung von starken Kennwortern

und verschlissette Verbindungen Sicherung ihrer Daten

Datenzugriff Security-Features

(@

Keinen Zugriff auf Ihre Daten
ohne ihr Wissen und nur fUr
autorisierte Mitarbeiter Uber
mehrere Sicherheitsebenen

#99,99%

Einrichten und Konfiguration von Encryption
Gateway, Data loss prevention (DLP) oder
Rights Management

# Bewegungsmelder

# Biometrieleser

# VideoUberwachung

# Compliance
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SO Zertitizierungen

DE Cloud

= Azure-Germany-1SO-27001-Certificate-44121161106-Year-201/
= Azure-Germany-1SO-27018-Certificate-44999161106-Year-201/

Download: www.rakoellner.de

Fur Private Preview anmelden: azuregermany@microsoft.com

Sicherheit &
Verwaltung
&4 ronai
& fommieee
Azure SB
B2C

R Muitifaktor-
Authentifizierung

.@ Automatisierung
@ schesver

O KeyVaut

ﬂ Store/Marketplace

r VM-Imagegalere
B VM Depot

Plattformdienste

Compute-Dienste Web und Mobil Entwicklerdienste
Coud- Service W, AP APL- a A ¢
o S Forkes @& vieo-2o0s e O e D ViuziStusio 3 Azure SOK
Bh & . Mooie J' Logic 9 R ? Appication
, Batch [ < REETR o | i am TenPeee G 0

Integration Analysen & loT Daten
Speicher- Biztak- # ' = — 'Q 2 \ >~<L r\_u
. = iDinsight i Machine -

Ve ans 7 D Worsgre T Macive 33 . @
e ire Bus Datz = Redz =
Ce Vet i kingen By senvcesis Factory  fEe pent e B & @

5 - s
Media & CDN
= - =g Strezm o [ = o Dokument: [ Spsicher

N Madia- Content Defivery “4‘3 Anaiytics I e — DB B oeen
Cooee o nncricon e @ Engagement fﬁ B

Infrastrukturdienste

Premium- ey Vi 3 Load D A Express Traffic
Dateien Speicher Balancer

Hybrid
Betrieb
Azure AD
Hezth Montoring

@ AD Privi
) icenttitsvenwaitung

@ Dom3nendienste
b Sicherung

Betrisbiiche
informationen

E‘ import/Export
Az
& S«z:’;e«wei)'

Q StorSimple

=1 Appicatio
Route Manzger | == Gateway n Gatewsy a n e r

Rechenzentrumsinfrastruktur (28 Regionen) + Microsoft Cloud Deutschland (2)



Microsoft Cloud Deutschland

Ein neues Cloudkonzept in der praktischen Umsetzung

B Microsoft | s R = -Systems-

Microsoft Corp. /L\)Q Datentreuhander

anonymisierte Leistungsdaten & T-Systems International GmbH

T BV
0 Mlcrosof‘tI \

Microsoftirlard

Microsoft — Kunde
» DPA/ADV

» Online Service Terms

» EU-Clauses mit Corp.

> EA Bilndel

T-Systems - Kunde

» DPA/ADV
» Zusatzvereinbarung.

RaKollner



Vertrage Microsoft Cloud

- Microsoft Online Terms
(Version: gultig bei Anschluss/ aktuell: Januar 2017)

- Datentreunander
- EA (Bundel)
- ggt. Service Termins und weitere

30

Deutschland




Customer Data Trustee Agreement

Licensing Terms and Documentation

Quickly access licensing terms, conditions, and supplemental information relevant to the use ¥
of products and services licensed through Microsoft Volume Licensing programs. Kunde—Datentreuhiindervertragy
Hinweis: -Der-Kundendaftentreuhdndervertrag ist-ein-rechtiich -separater Verlrag zwischen dem-Kunden-
und-dem-Datenireuhdnder. -Microsoft-ist-keine-Partei-dieses-Verirags.{|

Return to Document Search Dieser-\ertrag: (,Datentreuhdndervertrag®- oder- Vertrag®)- wird-zwischen-dem- Datentreuhander- (wie-
nachstehend- definiert): und- dem- Kunden- zu- dem- beschrinklen- Zweck- geschlossen, die-

Search Results: items 1-2 of 2 "o Page:i lof1 b M [Ishow Archived Verpflichtungen-des-Datentreuh&nders-im-Rahmen-der-Deutschen-Onlinedienste-festzuhalten y]
Lanl;lhlage

MOSP2016CustomerDataTrusteeAgr(EU-EFTA)GER(ENG) English Common EU-EFTA . . . .
NOROIONCR) > Vereln ba Fu ng aUSSCh | IeB| ICh zW|schen
MOSP2016CustomerDataTrusteeAgr(EU-EFTAIGER(GER),  German Common EU-EFTA

dem Kunden und dem Datentreuhander
> In deutscher oder englischer Sprache

http://microsoftvolumelicensing.com/DocumentS
earch.aspx?Mode=3&DocumentTypeld=56

31 RaKollner



Inhalt Datentreunander Vertrag

Ziel, Umfang und Zweck der Datenverarbeitung durch Datentreuhédnder —
Bestimmungen fur Onlinedienste

Der Datentreuhander ist ein Datenverarbeiter (oder, wenn der Kunde selbst
der Datenverarbeiter ist, ein Unterauftragsverarbeiter), der im beschrankten
Auftrag bzw. Namen des Kunden handelt und Aufgaben wahrnimmt und
Uberwacht, die den Personalzugriff auf Kundendaten oder auf die Infrastruktur,
in der Kundendaten residieren, erfordern. Diese Aufgaben werden von dem
Datentreuhander oder aber direkt von dem Kunden ausgeftihrt bzw. Gberwacht.

Vorbehaltlich der in diesem Vertrag definierten Rolle des Treuhanders als
Datenverarbeiter ist Microsoft der Datenverarbeiter (oder, wenn der Kunde
selbst der Datenverarbeiter ist, der Unterauftragsverarbeiter), der in allen
sonstigen Belangen im Auftrag des Kunden handelt, um die deutschen
Onlinedienste wie im Microsoft-Vertrag (der die Microsoft-Vereinbarungen zum
Servicelevel einschliel3t) vorgesehen bereitzustellen. Der Klarheit halber wird
festgehalten, dass weder der Datentreuhdnder ein Unterauftragsverarbeiter von
Microsoft ist noch umgekehrt.

Als Datenverarbeiter (bzw. Unterauftragsverarbeiter) handelt der Treuh&ander
nur auf Weisung des Kunden.

32

Zugriff auf Kundendaten

Ausschlie3lich der Datentreuhander hat die Kontrolle Giber den Zugang zu den
Kundendaten, soweit der Zugang nicht vom Kunden oder Endnutzer des
Kunden ausgeht. Microsoft-Personal hat keinen Zugriff auf Kundendaten,
auler,

(1) wenn der Datentreuhander Microsoft Zugriff zu dem beschréankten Zweck
gewahrt, eine Kundensupportanfrage oder ein Problem mit den
Deutschen Onlinediensten zu behandeln, oder wenn Microsoft-Personal
den Zugriff zur Durchfiihrung von Wartung oder Verbesserungen an den
Deutschen Onlinediensten benétigt. Unter diesen bestimmten
Umstanden wird der Datentreuh&nder den Zugriff nur fur die zur
Erledigung der Sache notwendige Dauer gewahren. Der Zugriff wird vom
Datentreuhander Uberwacht und gesperrt, sobald die betreffende Sache
erledigt ist.

oder

(1) wenn ein solcher Zugriff Microsoft-Mitarbeitern direkt vom Kunden
gewahrt wird (z. B. weil der Kunde einen Desktop fir einen Microsoft-
Supporttechniker freigeben oder dem Microsoft-Supporttechniker eine
Datei per E-Mail senden moéchte). Der Datentreuhé@nder steht nicht in der
Pflicht, diesen Zugriff zu kontrollieren oder zu Uberwachen.
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Unterauftragsverhaltnis

Vertragspartner und Verbundene Unternehmen

Der Datentreuhander ist nicht berechtigt, einen Teil seiner
Kundendatenverarbeitung ohne schriftiche Genehmigung des Kunden
unterzuvergeben.

Der Datentreuh&nder ist berechtigt, die folgend genannten verbundenen
Unternehmen mit bestimmten Aufgaben der Datenverarbeitung zu
betrauen, und der Kunde stimmt dem hiermit zu:

Deutsche Telekom Regional Services and Solutions GmbH (RSS)
Adresse: Lubecker StralRe 2, 39124 Magdeburg, Deutschland

T-Systems on site services GmbH (OS)
Adresse: Holzhauser Stral3e 4 — 8, 13509 Berlin, Deutschland

I.TE.N.O.S. International Telecom Network Operation Services
GmbH (ITENOS)

Adresse: Lievelingsweg 125, 53119 Bonn, Deutschland
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T-Systems Multimedia Solutions GmbH (MMS)
Adresse: Riesaer Str. 5, 01129 Dresden, Deutschland

Deutsche Telekom Technischer Service GmbH (DTTS)
Adresse: Friedrich-Ebert-Allee 71-77, 53113 Bonn, Deutschland

Telekom Deutschland GmbH
Adresse: Landgrabenweg 151, 53227 Bonn, Deutschland

Deutsche Telekom AG
Adresse: Friedrich-Ebert-Allee 140, 53113 Bonn, Deutschland
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Datenschutzbeauftragter

»Kommunikation soll auch an Microsoft gehen (Kopie)

Kontaktperson-fir-Privacy-und-Datenschutzf]

Der-Datenschutzbeauftragte -des-Datentreuhdnders-ist-unter-der-folgenden-Anschrift-erreichbar:y|
Deutsche Telekom-AGY]
Konzerndatenschutz-/-Group-Privacy
Konzernbeauftragter-fir-den-Datenschutz/-CPO
Dr.-Claus-Dieter-Ulmer{]
Friedrich-Ebert-Allee-140-9
D-53113-Bonn,-Deutschlandq

Datenschutz@telekom.def]
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Microsoft Online Terms

Bestimmungen fur die Datenverarbeitung
Die Bestimmungen fiir die Datenverarbeitung {Data Processing Terms oder DPT) beinhalten die Bestimmungen dieses Abschnirts,

Die Bestimmungen fir die Datenverarbeitung umfassen auch die , Standardvertragsklauseln” gemal dem Beschluss der Europdischen Kommission
wom 5. Februar 2010 zu Standardvertragsklauseln fir die Obermittiung personenbezogener Daten an Auftragsverarbeiter in Drittlindern gemdl der
EU-Datenschutzrichtlinie. Die Standardvertragsklauseln finden Sie in Anhang 3. Dariiber hinaws
# Die Erfillung des Volumenlizenzvertrages beinhaltet die Erfillung von Anhang 3, die von Microsoft Corporation gegengezeichnet ist.
# Bilden die Bestimmungen im Volumenlizenzvertrag des Kunden, einschlieBlich der DPT, einen Datenverarbeitungsvertrag, unter dem
Microzoft Auftragsverarbeiter ist,
# Haben die DPT Vorrang vor uneinheitlichen oder widerspriichlichen Bestimmungen im Volumenlizenzvertrag des Kunden und blgiben
vollsténdig fiir jedes Abonnement wirksam, bis alle zugehérigen Kundendaten von den Microsoft-Systemen in Obereinstimmung mit den DPT
geloscht worden sind.

Der Kunde kann dig ,Standardvertragsklauseln® oder Bestimmungen fir die Datenverarbeitung vollstdndig ausschliefen. Hierfilr muss der Kunde
folgende Informationen in Form einer schriftlichen Mitteilung (gem R den Bestimmungen des Volumenlizenzvertrages des Kunden) an Microsoft
senden:

# Denvollstandigen rechtlichen Mamen des Kunden und der Verbundenen Unternehmen, die diese Bestimmungen ausschlieRen machten.

= Wenn der Kunde mehrere Valumenlizenzvertrage hat, muss mitgeteilt werden, fir welchen Yolumenlizenzvertrag der Ausschluss gilt.

* Wenn der Kunde die gesamten DPT vollstindig ausschliefen machte, muss vom Kunden {oder dem verbundenen Unternehmen) eine
Erklarung zum vollstandigen Ausschluss der Bestimmungen fir die Datenverarbeitung abgegeben werden.

# Wenn der Kunde nur den Standardvertragsklauseln zustimmen méchte, muss vom Kunden [oder dem Verbundenen Unternehmen) eine
Erklarung abgegeben werden, das nur den Standardvertragsklauseln zugestimmt wird.

In Landern, in denen eine behdrdliche Zulassung fiir die Verwendung der Standardvertragsklauseln erforderlich ist, kann der Datenexport aus dem
Land nicht auf Grundlage der Standardvertragsklauseln gemak dem Beschluss der Europdischen Kommission 2010/87/EU (vom Februar 2010)
legitimiert werden, es sei denn, der Kunde verfugt Gber die erforderliche behdrdliche Genehmigung.

In den DPT bezieht sich der Begriff .Onlinedienste” nur auf die in der nachstehenden Tabelle angegebenen Dienste — jegliche Previews sind
ausgenommen =, und ,Kundendaten” umfassen lediglich jene Kundendaten, die im Rahmen der Verwendung dieser Onlinedienste bereitgestellt

werden.
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Service und Support Modelle

Das Support-Modell fir die Microsoft Cloud Deutschland umfasst in Deutschland basierten technischen Support
flir Office 365 und Dynamics 365, rund um die Uhr und an sieben Tagen die Woche.

Fir Microsoft Azure gilt ein EU-basiertes Supportmitarbeitermodell (wahrend der Geschaftszeiten in
Deutschland, auBerhalb der deutschen Geschéftszeiten aus der EU).

Wao zusitzlicher Support bendtigt wird, kénnen Support-

Die Antwortzeiten, Support-Level und -Pline fur die deutsche \:‘a Mitarbeiter zu weiteren Spezialisten auBerhalb von Deutschland
Cloud richten sich nach dem &ffentlichen Cloud-Modall. eskalieren (zB. zur Produktgruppe).

Spezifische Support-Angebote und -Preise werdan zur
Verflgung gestellt, wenn das Markteinflhrungsdatum der
deutschen Cloud-Dienste naher rickt.

leder Support, der Zugang zur Plattform erfordert (d.h. auf die
Systemne, die Kundendaten beinhalten) wird vom
Datentreuhander beaufsichtigt

([Zweitsprache) zur Verflgung gestellt.

Bei Tools und Prozessen werden Anderungen eingeflhrt, um
den Datenschutzvorgaben/-beschrinkungen des deutschen

Support wird auf Deutsch (Hauptsprache) und Englisch ‘
Cloud-Modells Rechnung zu tragen. ‘
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Microsoft kann nur unter zwei Bedingungen auf
Kundendaten zugreiten

Der deutsche Datentreuhander verpflichtet sich gegenuber Kunden vertraglich dazu,
Microsoft und seinen Subunternehmern keinen Zugang zu Kundendaten zu gewahren,
aulBBer in den folgenden Fallen

g Der deutsche Datentreuhdnder gewahrt

E“% vorubergehenden Zugang, um ein

— Kundensupportproblem zu |6sen oder Wartungs-
oder Verbesserungsarbeiten durchzufiihren.

Unter solchen Umstanden tUberwacht der deutsche
Datentreuhander den Zugang und beendet ihn,
sobald das Problem gel6st wurde.

Unter solchen Umstanden ist der Kunde — und

[ Der Kunde gewahrt den Microsoft-Mitarbeitern nicht der deutsche Datentreuhander — dafur
O Zugang. zustandig, den Zugang zu kontrollieren und zu
uberwachen.
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Workflow fUr den Zugang von Microsoft zu Systemen
mit Kundendaten

/I Microsoft stellt Zugriffsanfragen nur, wenn es daflir einen speziellen Grund gibt. |

2 Der deutsche Datentreuhander prift, ob die Anfrage einem erlaubten Zweck gilt. |
Der deutsche Datentreuhander gewahrt den Zugang. Die Genehmigung gilt nur fir eine spezifische

3 Dienstleistung und fur die Zeit, die bendtigt wird, um den erlaubten Zweck zu erfullen. Wahrend der
Zugriffsphase werden alle Aktivitaten der Microsoft-Mitarbeiter protokolliert und in Echtzeit vom deutschen
Datentreuhander Gberwacht. Der Datentreuhander kann den Zugang jederzeit sofort beenden.

4 Sobald die Aufgabe abschlieRend bearbeitet worden ist, wird der Zugang entzogen. Falls mehr Zeit bendtigt wird,
muss eine neue Genehmigung erteilt werden.
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Lockbox in Office 365 Deutschland
Managementsystem fur die Zugangskontrolle

Ubermittelt
Anfrage Datentreu-
hander
genehmigt

Microsoft- Lockbox- Datentreuhander Microsoft-
Techniker System Techniker

Genau definierter Zugang mit geringsten Rechten
Just-in-time-Zugang fur begrenzte Dauer
Zugang nur nach Genehmigung durch den Datentreuhander
Fir jeden Zugang sind Uberwachungsprotokolle erhaltlich.
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L ockbox-System fur Kunden in Office 365 Deutschland

Escort-Modell

Ubermittelt
Anfrage Datentreu- Kunden

hander genehmigt
genehmigt

Kunde Microsoft- Lockbox- Daten- Kunde Microsoft-
Techniker System treuhander Techniker

Kunde kontrolliert die Freigaben fur den Zugang von Microsoft-Mitarbeiter
Genau definierter Zugang mit geringsten Rechten
Just-in-time-Zugang fur begrenzte Dauer
Zugang nur nach Genehmigung durch den Datentreuhander und den Kunden
Fir jeden Zugang sind Uberwachungsprotokolle erhaltlich.
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MCD — T-Systems Kontrollcenter Berlin
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Microsoft Transparenz Center

nusparency Center: Brussels

Quelle:

http://blogs.microsoft.com/eupolicy/transparency-center/
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http://blogs.microsoft.com/eupolicy/transparency-center/

Die Microsoft Cloud in Europa

Globale Angebote | Souveranes Cloud-Angebot

Europa* United Kingdom* Microsoft Cloud Deutschland
* Global vernetzte Cloud-Dienste * Global vernetzte Cloud-Dienste * Eine physisch und logisch getrennte Instanz von Microsoft Azure, Office
+ Alle Kundendaten werden in » Alle Kundendaten werden in UK 365 und Dynamics 365
Europa gespeichert gespeichert * Ein eigenstandiges deutsches, vom o6ffentlichen Internet getrenntes
« Konform mit EU- « Konform mit EU-Standard- Datennetzwerk zwischen den Rechenzentren
ggi%dg;d\ézrtragsklauseln vertragsklauseln 2010/87/EU « Ein deutscher Datentreuhander hat die Kontrolle (iber den physischen und
Ve « Azure Dienste stehen allen logischen Zugang zu Kundendaten und unterliegt deutschem Recht.
’ Azurg Dienste stehen allen . Rublie C.I.OUd K_und?n e levreit + Samtliche Kundendaten und erforderlichen Systeme befinden sich in
Public Cloud Kunden weltweit zur Verfligung; Office 365 und q hen Rech
zur Verfligung; Office 365 und Dynamics 365 Dienste stehen SN [REEAEAETIET
Dynamics 365 Dienste stehen Kunden und Partnern in UK zur « Verfugbar fir Kunden und Partner innerhalb der EU/EFTA
Kunden und Partnern in Europa Verfligung.

zur Verfligung.

*Flr Azure kann eine regionale Auswahl getroffen werden, wahrend Office 365 und Dynamics 365 regional vorgegeben sind.
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Raphael Kdliner - Kontakt
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